
ПОСТАНОВЛЕНИЕ 
 

АДМИНИСТРАЦИИ ИЗОБИЛЬНЕНСКОГО МУНИЦИПАЛЬНОГО ОКРУГА 

СТАВРОПОЛЬСКОГО КРАЯ 

 
21 мая 2024 г.  г. Изобильный №                           755 

 

 

 
Об оценке в администрации Изобильненского муниципального округа Став-
ропольского края вреда, который может быть причинен субъектам персо-
нальных данных в случае нарушения Федерального закона от 27 июля 2006 
года № 152-ФЗ «О персональных данных» 
 

 

 

В соответствии с федеральными законами от 27 июля 2006 года № 152-

ФЗ «О персональных данных», от 27 июля 2006 года № 149-ФЗ «Об инфор-

мации, информационных технологиях и защите информации», постановле-

нием Правительства Российской Федерации от 21 марта 2012 г. № 211                

«Об утверждении перечня мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом «О персональных 

данных» и принятыми в соответствии с ним нормативными правовыми акта-

ми, операторами, являющимися государственными или муниципальными 

органами», администрация Изобильненского муниципального округа Став-

ропольского края 
 

ПОСТАНОВЛЯЕТ: 
 

1. Утвердить прилагаемые: 

1.1. Правила оценки вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Федерального закона от 27 июля 

2006 года № 152-ФЗ «О персональных данных»; 

1.2. Форму акта об оценке вреда при утечке персональных данных. 

 

2. Признать утратившим силу постановление администрации Изобиль-

ненского городского округа Ставропольского края от 16 апреля 2018 г.               

№ 502 «Об утверждении Правил оценки вреда, который может быть причи-

нен субъектам персональных данных в случае нарушения Федерального за-

кона от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

 

3. Контроль за выполнением настоящего постановления оставляю за 

собой.  
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4. Настоящее постановление вступает в силу после дня его официаль-

ного обнародования. 
 
 
 
Глава Изобильненского муниципального  
округа Ставропольского края                                                       В.В.Форостянов 
 
 
 
 



УТВЕРЖДЕНЫ 
 

 постановлением администрации 
Изобильненского муниципального 

округа Ставропольского края 
от 21 мая 2024 г. № 755 

 
 
 
 

ПРАВИЛА 

оценки вреда, который может быть причинен субъектам персональных дан-
ных в случае нарушения Федерального закона от 27 июля 2006 г. № 152-ФЗ 

«О персональных данных» 
 

 

1. Общие положения 

1.1. Настоящие Правила оценки вреда, который может быть причинен 

субъектам персональных данных в случае нарушения Федерального закона 

от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее - Правила) 

определяют порядок оценки вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Федерального закона от 27 июля 

2006 года № 152-ФЗ «О персональных данных» (далее - ФЗ № 152-ФЗ), и           

отражают соотношение указанного возможного вреда и принимаемых опера-

тором мер, направленных на обеспечение выполнения обязанностей, преду-

смотренных ФЗ № 152-ФЗ. 

1.2. Настоящие Правила разработаны в соответствии с действующим 

законодательством Российской Федерации в области обработки и защиты 

персональных данных. 

 

2. Основные понятия 

2.1. В настоящих Правилах используются основные понятия: 

2.2.2. Информация - сведения (сообщения, данные) независимо от фор-

мы их представления. 

2.1.2. Безопасность информации - состояние защищенности информа-

ции, при котором обеспечены ее конфиденциальность, доступность и це-

лостность. 

2.1.3. Конфиденциальность информации - обязательное для выполне-

ния лицом, получившим доступ к определенной информации, требование не 

передавать такую информацию третьим лицам без согласия ее обладателя. 

2.1.4. Целостность информации - состояние информации, при котором 

отсутствует любое ее изменение либо изменение осуществляется только 

преднамеренно субъектами, имеющими право на такое изменение. 

2.1.5. Доступность информации - состояние информации (ресурсов ин-

формационной системы), при котором субъекты, имеющие права доступа, 

могут реализовать их беспрепятственно. 

2.1.6. Убытки - расходы, которые лицо, чье право нарушено, понесло 

или должно будет понести для восстановления нарушенного права, утраты 

http://docs.cntd.ru/document/901990046
http://docs.cntd.ru/document/901990046
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или повреждения его имущества (реальный ущерб), а также неполученных 

доходов, которые это лицо получило бы при обычных условиях гражданско-

го оборота, если бы его право не было нарушено. 

2.1.7. Моральный вред - физические или нравственные страдания, при-

чиняемые действиями, нарушающими личные неимущественные права граж-

данина либо посягающими на принадлежащие гражданину другие нематери-

альные блага, а также в других случаях, предусмотренных законом. 

2.1.8. Оценка возможного вреда - определение уровня вреда на основа-

нии учета причиненных убытков и морального вреда, нарушения конфиден-

циальности, целостности и доступности персональных данных. 

 
3. Методика оценки возможного вреда субъектам персональных            

данных 
3.1. Вред субъекту персональных данных возникает в результате не-

правомерного или случайного доступа к персональным данным, уничтоже-

ния, изменения, блокирования, копирования, предоставления, распростране-

ния персональных данных, а также от иных неправомерных действий в от-

ношении персональных данных. 

3.2. Перечисленные неправомерные действия определяются как следу-

ющие нарушения безопасности информации: 

3.2.1. Неправомерное предоставление, распространение и копирование 

персональных данных являются нарушением конфиденциальности персо-

нальных данных. 

3.2.2. Неправомерное уничтожение и блокирование персональных дан-

ных является нарушением доступности персональных данных. 

3.2.3. Неправомерное изменение персональных данных является нару-

шением целостности персональных данных. 

3.2.4. Нарушение права субъекта требовать от оператора уточнения его 

персональных данных, их блокирования или уничтожение является наруше-

нием целостности информации. 

3.2.5. Нарушение права субъекта на получение информации, касаю-

щейся обработки его персональных данных, является нарушением доступно-

сти персональных данных. 

3.2.6. Обработка персональных данных, выходящая за рамки установ-

ленных и законных целей обработки, в объеме больше необходимого для до-

стижения установленных и законных целей и дольше установленных сроков 

является нарушением конфиденциальности персональных данных. 

3.2.7. Неправомерное получение персональных данных от лица, не яв-

ляющегося субъектом персональных данных, является нарушением конфи-

денциальности персональных данных. 

3.2.8. Принятие решения, порождающего юридические последствия в 

отношении субъекта персональных данных или иным образом затрагиваю-

щие его права и законные интересы, на основании исключительно автомати-

зированной обработки его персональных данных без согласия на то в пись-
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менной форме субъекта персональных данных или непредусмотренное феде-

ральными законами, является нарушением конфиденциальности персональ-

ных данных. 

3.3. Субъекту персональных данных может быть причинен вред в   

форме: 

3.3.1. Убытков - расходов, которые лицо, чье право нарушено, понесло 

или должно будет понести для восстановления нарушенного права, утраты 

или повреждения его имущества (реальный ущерб), а также неполученных 

доходов, которые это лицо получило бы при обычных условиях гражданско-

го оборота, если бы его право не было нарушено. 

3.3.2. Морального вреда - физических или нравственных страданий, 

причиняемых действиями, нарушающими личные неимущественные права 

гражданина либо посягающими на принадлежащие гражданину другие нема-

териальные блага, а также в других случаях, предусмотренных законом. 

3.4. Оператор для целей оценки вреда определяет одну из степеней 

вреда, который может быть причинен субъекту персональных данных в слу-

чае нарушения Закона о персональных данных: 

3.4.1. Высокую в случаях: 

обработки сведений, которые характеризуют физиологические и био-

логические особенности человека, на основании которых можно установить 

его личность (биометрические персональные данные) и которые используют-

ся оператором для установления личности субъекта персональных данных, за 

исключением случаев, установленных федеральными законами, предусмат-

ривающими цели, порядок и условия обработки биометрических персональ-

ных данных; 

обработки специальных категорий персональных данных, касающихся 

расовой, национальной принадлежности, политических взглядов, религиоз-

ных или философских убеждений, состояния здоровья, интимной жизни, све-

дений о судимости, за исключением случаев, установленных федеральными 

законами, предусматривающими цели, порядок и условия обработки специ-

альных категорий персональных данных; 

обработки персональных данных несовершеннолетних для исполнения 

договора, стороной которого либо выгодоприобретателем или поручителем 

по которому является несовершеннолетний, а также для заключения догово-

ра по инициативе несовершеннолетнего или договора, по которому несовер-

шеннолетний будет являться выгодоприобретателем или поручителем в слу-

чаях, не предусмотренных законодательством Российской Федерации; 

обезличивания персональных данных; 

поручения иностранному лицу (иностранным лицам) осуществлять об-

работку персональных данных граждан Российской Федерации; 

сбора персональных данных с использованием баз данных, находящих-

ся за пределами Российской Федерации. 

 

 

consultantplus://offline/ref=66C56885C267FFEC8443CFF745AEC108741FF74352E10B2F6CFFB7B67F498AAA0AB8CE5CDD13DC2F2431E17F92q8GCL
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3.4.2. Среднюю в случаях:  

распространения персональных данных на официальном сайте в ин-

формационно-телекоммуникационной сети "Интернет" оператора, а равно 

предоставление персональных данных неограниченному кругу лиц, за ис-

ключением случаев, установленных федеральными законами, предусматри-

вающими цели, порядок и условия такой обработки персональных данных; 

обработки персональных данных в дополнительных целях, отличных от 

первоначальной цели сбора; 

получения согласия на обработку персональных данных посредством 

реализации на официальном портале органа местного самоуправления 

Изобильненского муниципального округа Ставропольского края в информа-

ционно-телекоммуникационной сети «Интернет» функционала, не предпола-

гающего дальнейшую идентификацию и (или) аутентификацию субъекта 

персональных данных; 

осуществления деятельности по обработке персональных данных, 

предполагающей получение согласия на обработку персональных данных, 

содержащего положения о предоставлении права осуществлять обработку 

персональных данных определенному и неопределенному кругу лиц в целях, 

несовместимых между собой. 

3.4.3. Низкую в случаях: 

ведения общедоступных источников персональных данных; 

назначения в качестве ответственного за обработку персональных дан-

ных лица, не являющегося штатным сотрудником оператора. 

3.4.4. В случае если по итогам проведенной оценки вреда установлено, 

что в рамках деятельности по обработке персональных данных субъекту пер-

сональных данных причинены различные степени вреда, подлежит примене-

нию более высокая степень вреда. 

 
4. Порядок проведения оценки возможного вреда, а также соотнесения 

возможного вреда и реализуемых мер 
4.1. Ответственный за обеспечение безопасности персональных данных 

в информационных системах администрации Изобильненского муниципаль-

ного округа Ставропольского края в рамках оценки вреда, который может 

быть причинен субъектам персональных данных при обработке в информа-

ционных системах обязан: 

составлять перечень информационных систем администрации 

Изобильненского муниципального округа, в которых обрабатываются персо-

нальные данные; 

готовить перечень персональных данных, которорые обрабатываются в 

данных системах; 

оценивать степень вреда, который может быть причинен субъектам 

персональных данных при обработке в информационных системах, в соот-

ветствии с методикой, описанной в разделе 3 настоящих Правил; 
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оценивать систему защиты персональных данных при их обработке в 

информационных системах персональных данных на соответствие степени 

вреда, который может быть причинен субъектам персональных данных; 

составлять акт оценки вреда субъектам персональных данных, в соот-

ветствии с приложением к постановлению. 

4.2. Акт оценки вреда в электронной форме, подписанный в соответ-

ствии с федеральным законом электронной подписью, признается электрон-

ным документом, равнозначным акту оценки вреда на бумажном носителе, 

подписанному собственноручной подписью. 

4.3. Состав реализуемых мер, направленных на обеспечение выполне-

ния обязанностей, предусмотренных ФЗ № 152-ФЗ «О персональных дан-

ных», определяется лицом, ответственным за организацию обработки персо-

нальных данных в администрации Изобильненского муниципального округа 

Ставропольского края, исходя из правомерности и разумной достаточности, 

указанных мер. 
 
 
 



 УТВЕРЖДЕНА 

 
постановлением администрации 

Изобильненского муниципального 
округа Ставропольского края 

от 21 мая 2024 г. № 755 
 

Форма 

 

 
АКТ 

оценки вреда, который может быть причинен субъектам персональных 
данных, в случае нарушения Федерального закона  

«О персональных данных» 

 

дата                                                                                                              №  

 

 

Ответственный за обеспечение безопасности персональных данных в 

информационных системах администрации Изобильненского муниципаль-

ного округа Ставропольского края (системный администратор) произвел 

(дата) оценку возможного вреда, который может быть причинен оператором 

– администрацией Изобильненского муниципального округа Ставропольс-

кого края, расположенной по адресу: 356140, г. Изобильный, ул. Ленина, 15 

субъектам персональных данных, в случае нарушения закона о персональных 

данных и установил следующее: 

Персональные данные субъектов персональных данных обрабаты-

ваются в информационных системах согласно утвержденного Перечня 

информационных систем персональных данных администрации Изобиль-

ненского муниципального округа Ставропольского края. 

В рамках деятельности по обработке персональных данных 

администрация Изобильненского муниципального округа Ставропольского 

края осуществляет распространение персональных данных на официальном 

портале органа местного самоуправления Изобильненского муниципального 

округа Ставропольского края в информационно-телекоммуникационной сети 

Интернет по адресу: izobadmin.gosuslugi.ru. 

По результатам оценки установлено, что степень вреда, который может 

быть причинен субъектам персональных данных, обрабатываемых 

оператором - ___________ (п. 3.4 Правил оценки вреда, который может быть 

причинен субъектам персональных данных в случае нарушения 

Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных», утвержденных постановлением администрации Изобильненского 

муниципального округа Ставропольского края от           г. №              ). 
 

 
Ответственный за организацию обработки  
персональных данных в администрации  
Изобильненского городского округа 
Ставропольского края                                       (подпись)                            Ф.И.О. 
 

https://izobadmin.gosuslugi.ru/

